Rizika mobilnich aplikaci

Na zakladé vyzkum bylo zjisténo, Ze déti na chytrych telefonech travi primérné 4 hod denné.
-nejpouzivanéjsi aplikace — socidlni sité — Instagram, TikTok, Snapchat, Facebook, Twitter

- komunikacni aplikace — Facebook Messenger, WhatsApp, Discord

- zabavni aplikace — YouTube

- herni aplikace - Clash Royale, Brawls Stars, Clash of Clans, Pokémon GO a Minecraft
Velka ¢ast z nich predstavuje rizika:

SNAPCHAT — zndmy posilanim snapt — fotografii, videi ¢i audiozprav — zobrazuji se prijemci v omezeném intervalu
1-10 sekund, pak se smazou, pokud si je odesilatel neulozil

Rizika: - falesny pocit bezpeci — nic jako ,,uplné odstranéni” na internetu neexistuje, prijemce si mlze obsah vyfotit a
manipulovat s nim, sdileni polohy, kyberagrese a kybersikana, sdileni intimnich material(, groomef¥i — pod falesnou
identitou navazuji kontakt s mladsi obéti a poté s ni manipuluji, platforma je zneuzivdna drogovymi dealery, ktefi se
zde spojuji s dospivajicimi a nabizeji nelegdlni navykové latky (Oxykodon, Xanax — mohou obsahovat silné davky
fentanylu), nevhodny zejména sexualni obsah

Snapchat Premium je mozné pfirovnat k OnlyFans, kde mohou uZivatelé prodavat intimni fotografie za penize nebo
darkové karty, mezi prodejci je mnoho nezletilych

TikTok — oblibend pro vytvareni a sdileni kratkych videi na rlizna témata, pfistupnd od 13 let

“ys

Rizika: - rychle se na ni tvofi zavislost — sledovani, ,lajkovani“- na zdkladé toho nabizen obsah “Sity na miru“ — cilem
je uzivatele ,,chytit do sité”, aby zde travil co nejvice ¢asu, psychické potize — uZivatelé vice depresivni, Uzkostni,
osaméli, nespokojeni, nesoustfedéni, klesa kvalita Zivota, problém s ochranou soukromi — protoZe spada pod
plsobnost ¢inské narodni legislativy — moznost ¢inské vlady kdykoli a jakkoli nakladat s daty vloZzenymi uzivateli,
skodlivé obsahy — sebeposkozovani, sebevrazdy, poruchy prijmu potravy, nebezpecné vyzvy — mohou byt pro déti
Zivotu nebezpecné

INSTAGRAM - prostrednictvim uZivatelskych profill jsou sdilena videa a fotografie, uZivatel miZze interagovat
s ostatnimi, sledovat, komentovat, ,lajkovat”, vkladat Reels — kratka videa s rlznymi efekty

Rizika: - nevhodny obsah snadno pfistupny détem, zavislostni potencial jako TikTok, vliv na psychické zdravi —
zaplaven celebritami, influencery-déti maji tendenci se srovnavat, vyvolavaji potfebu dokonalosti a nasledné
emocionalnich zranéni, Sifeni zavadéjicich informaci a reklam na nezdravé, predrazené zboZi, kyberagrese —
nenavistné a negativni komentare a nasledny emocni stres, kybersikana, bezpecnostni rizika — Ucty se daji snadno
hacknout - nebezpeci zneuziti dat z profilu, nadmérné sdileni — cizi osoba muze byt v obraze ohledné informaci o
ditéti, podvody — sofistikované zplsoby jak odcizit osobni, pfistupové Udaje, okrast uZivatele o penize, milostné
podvody, podvodni prodejci

DISCORD - uZivatelé se mohou pfipojit k riznym komunitam — psani text. zprav, hlasové hovory, videohovory,
sdileni obrazovky, vytvofen pro potreby hracl pocitacovych her pro interakci pfi hrani

Rizika: - kybernetické ttoky kvili nedostateénému zabezpeceni Gdajd uZivatell, hrozi manipulace ze strany cizich
osob, groomefi — predatofri predstirajici stejny vék a zajmy ditéte kv(li navazani kontaktu a nasledné prevadéni
konverzace do soukromych zprav, nevhodny obsah v rizikovych kanalech pro déti i dospivajici se zkratkou NSFW (not
safe for work) — jde prevainé o obsah pornograficky, nelegalni aktivity — piratstvi, prodej drog, zbrani, extremisticky
obsah — Sifeni nenavistnych nazor(, myslenek, témat diskriminace a rasismu, aktivity sekt, které lakaji nové ¢leny (v
CR mezi mladymi roste popularita jihokorejské sekty Sinéchondzi)



WhatsApp — komunikacni aplikace, jedna z nejuzivanéjsich détmi

Rizika: -bezpecnostni rizika - ma moznost shromazdovat Gdaje o uzivatelich a délit se o né se svou mateiskou
spole¢nosti Facebook, ktery ma datova ulozisté v Ciné, nebezpedi hackerskych Gtokd, moznost sifeni nevhodného
obsahu (nasilnd videa, pornograficky material, ...)

DOPORUCENI PRO RODICE:

-mluvit s détmi o aplikacich, které pouZzivaji, co tam délaji, proc se jim libi
-starat se o bezpecnostni rizika aplikaci

-vyuzit rodi¢ovskou kontrolu — blokovat aplikace, omezovat ¢as

-stanovit ¢asové limity — jak dlouho mohou byt na chytrém telefonu
-sledovat aktivitu ditéte na jeho zatizenich

-povidat si s détmi o rizicich spojenych s internetem

(Na zdkladé prispévku Mgr. Terezie Babilonové a Mgr. Jaroslavy Suché, Ph.D., Prevence, 21/2, 2024 a predndsek Mgr.
Martina Borského zpracovala Dagmar Herinkovd)



