POZOR na kybergrooming

Virtualni prostor vytvari Siroké moznosti k pachani riznych forem kyberkriminality. Chtéla bych Vas vazeni rodice
upozornit na nebezpecny kybergrooming, riziko, které souvisi s pohybem déti v online prostoru. Jedna se o formu
online manipulace, kdy dospély navazuje vztah s nezletilym prostfednictvim internetu s cilem manipulace, zneuziti
nebo vykofistovani, €asto se sexudlnim podtextem. Jedna se o vainy problém v oblasti digitalni bezpeénosti a
ochrany déti.
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Univerzita Palackého v Olomouci vyzkumem zjistila, Ze déti v online prostfedi bézné komunikuji s lidmi, které
osobné neznaji a nemaji ovéfenou jejich identitu. Komunikaci s cizimi lidmi ptiznalo 48,59 % z celkového poctu
4878 dotazanych détskych respondentl. Z téchto déti si polovina neovéfuje identitu osoby, kterd je pozadala o
pratelstvi. Pro pachatele této trestné ¢innosti, kybergroomery, se pak vytvari Siroky operacni prostor umoziujici
snadné navazovani nezadoucich kontakta.

Utoéniky byvaji vétsinou muZi rizného véku i socialniho statusu. Jsou velmi zdatni ve schopnosti pfizpGsobit se
détskému zplsobu mysleni, postojim i touham a ocekavanim. Dokazi s détmi velmi dobfe komunikovat. Nékteri
pachatelé se fixuji na détsky objekt z divodu sexualni pfitaZzlivosti, néktefi si tim nahrazuji vékové pfijatelného
partnera, kterého pravé nemaji.

Pachatelé si vybiraji obéti z détskych profilti na socialnich sitich, v posledni dobé se ¢asto stava i spoluhraéem
online hry. Ve viech fazich komunikace usiluje o ziskani sympatii a neomezené divéry. Zaroven nendpadné ziskava
co nejvic citlivych informaci o ditéti a vyuziva celou fadu manipulativnich technik a uplaceni, ¢asto si vynucuje intimni
materidly a snazi se izolovat obét od okoli. Primarné se snazi ziskat ddvéru déti. Zavadénim sexudlniho obsahu do
konverzace pachatel nenasilné snizuje zabrany déti. Vyty¢enym cilem byva osobni schiizka s obéti — ditétem a
sexudlné motivovany utok. Pachatel si je védom svého protipravniho jedndni, a tak spoustou vybranych technik
opakované u ditéte ovéruje, zda dokaze ,udrzet tajemstvi“.
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Podle jiz zminéné studie olomoucké univerzity témér ¢tvrtina déti, 22,92 % potvrdila, Ze byla svym ,internetovym
kamaradem* pozadana o utajeni jejich komunikace. Proti détské obéti stoji dospély jedinec dobfe znaly détského
mysleni a potieb.

Déti by mély pochopit, jak se na internetu chovat, jakou hodnotu maji osobni Udaje, a uvédomovat si rizika
komunikace s virtualnimi prateli.

Pravé Vy rodice spole¢né s nami uciteli miiZeme preventivné na déti plsobit a na mozné hrozby je pfipravit. Je
dilezité si s détmi o jejich plGsobeni v online prostiedi povidat a na mozna rizika upozornovat.

(Na zdkladé webovych stranek e-bezpeci a ¢lanku JUDr. Milana Kocika o Navazovdni nedovolenych kontakt( s
ditétem z Casopisu Prevence 21, 4, 2024 zpracovala Dagmar Herinkovd)



