
POZOR na kybergrooming 

Virtuální prostor vytváří široké možnosti k páchání různých forem kyberkriminality. Chtěla bych Vás vážení rodiče 

upozornit na nebezpečný kybergrooming, riziko, které souvisí s pohybem dětí v online prostoru. Jedná se o formu 

online manipulace, kdy dospělý navazuje vztah s nezletilým prostřednictvím internetu s cílem manipulace, zneužití 

nebo vykořisťování, často se sexuálním podtextem. Jedná se o vážný problém v oblasti digitální bezpečnosti a 

ochrany dětí.  

Univerzita Palackého v Olomouci výzkumem zjistila, že děti v online prostředí běžně komunikují s lidmi, které 

osobně neznají a nemají ověřenou jejich identitu. Komunikaci s cizími lidmi přiznalo 48,59 % z celkového počtu 

4878 dotázaných dětských respondentů. Z těchto dětí si polovina neověřuje identitu osoby, která je požádala o 

přátelství. Pro pachatele této trestné činnosti, kybergroomery, se pak vytváří široký operační prostor umožňující 

snadné navazování nežádoucích kontaktů. 

Útočníky bývají většinou muži různého věku i sociálního statusu. Jsou velmi zdatní ve schopnosti přizpůsobit se 

dětskému způsobu myšlení, postojům i touhám a očekáváním. Dokáží s dětmi velmi dobře komunikovat. Někteří 

pachatelé se fixují na dětský objekt z důvodu sexuální přitažlivosti, někteří si tím nahrazují věkově přijatelného 

partnera, kterého právě nemají. 

Pachatelé si vybírají oběti z dětských profilů na sociálních sítích, v poslední době se často stává i spoluhráčem 

online hry. Ve všech fázích komunikace usiluje o získání sympatií a neomezené důvěry. Zároveň nenápadně získává 

co nejvíc citlivých informací o dítěti a využívá celou řadu manipulativních technik a uplácení, často si vynucuje intimní 

materiály a snaží se izolovat oběť od okolí. Primárně se snaží získat důvěru dětí. Zaváděním sexuálního obsahu do 

konverzace pachatel nenásilně snižuje zábrany dětí. Vytyčeným cílem bývá osobní schůzka s obětí – dítětem a 

sexuálně motivovaný útok. Pachatel si je vědom svého protiprávního jednání, a tak spoustou vybraných technik 

opakovaně u dítěte ověřuje, zda dokáže „udržet tajemství“.  

Podle již zmíněné studie olomoucké univerzity téměř čtvrtina dětí, 22,92 % potvrdila, že byla svým „internetovým 

kamarádem“ požádána o utajení jejich komunikace. Proti dětské oběti stojí dospělý jedinec dobře znalý dětského 

myšlení a potřeb. 

Děti by měly pochopit, jak se na internetu chovat, jakou hodnotu mají osobní údaje, a uvědomovat si rizika 

komunikace s virtuálními přáteli. 

Právě Vy rodiče společně s námi učiteli můžeme preventivně na děti působit a na možné hrozby je připravit.  Je 

důležité si s dětmi o jejich působení v online prostředí povídat a na možná rizika upozorňovat.  

 

(Na základě webových stránek e-bezpečí a článku JUDr. Milana Kocíka o Navazování nedovolených kontaktů s 

dítětem z časopisu Prevence 21, 4, 2024 zpracovala Dagmar Herinková) 

 


